Sikkerheten |
Helseboka

| denne sikkerhetshandboken leerer du mer om
sikkerhetstiltakene i Helseboka som sikrer dine
data. Vi gjer alt etter boka!
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Introduksjon

Datasikkerhet- og integritet er var hayeste prioritet.

Sikkerhetshandboken gir deg en introduksjon til
sikkerhetstiltakene i Helseboka. Var tekniske
arkitektur ivaretar dataenes integritet, tilgjengelighet
og konfidensialitet.

Selv om vi har et neert og godt samarbeid med vare
leverandgrer, er vare tjenester og sikkerhetstiltak
bygd etter en "zero trust" policy.

Takket vaere banebrytende ny teknologi, vil vart
informasjonshandteringssystem sikre at du kan
arbeide med helsedata og samtidig veere trygg pa at
dataen er sikret.
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Om Helseboka

Helseboka er grunnlagt av to leger og spesialister i Lesningen ble Helseboka - en samhandlings-
allmennmedisin. De opplevde at ulike deler plattform hvor helsedataen kan oppbevares, deles
helsevesenet ikke snakket godt nok med hverandre. og brukes til helsehjelp. Helsepersonell kan fglge
Opplysninger om pasientens tidligere behandlinger, opp pasientene pa en enkel og intuitiv mate,
diagnoser og annen viktig informasjon var vanskelig samtidig som pasientens personvern ivaretas.

a finne nar opplysningene var ngdvendig for a gi

helsehjelp. Som fastleger erfarte de at darlig Gjennom koronapandemien har Helseboka vaere en
tilgjengelighet av kritiske helseopplysninger kunne sentral leverandgar for mange kommuner i Norge.
fare til darligere tjenester for privatpersonene. Helseboka er ogsa leverandgar til apotek, optikere,

private klinikker og sykehus. Dette gjer at vi er helt
avhengig av a jobbe kontinuerlig for a vaere pa topp
nar det gjelder sikkerhet.
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Vare digitale tjenester

TITO Timebestilling
% Avansert og fleksibel
booking-lgsning for

helseaktgrer

j) Smartvarslinger o=

Send varsel til grupper av
pasienter med spesifikke
merkelapper
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Dialog

Sikker dialog direkte med
pasient eller med
profesjonelle helseaktarer

Skjema

Gjer den enkelt & hente inn
strukturert data og annen
informasjon fra pasienter
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Sikkerhet og regulatorisk
regelverk

Vi skal veere best pa sikkerhet. Normen for
informasjonssikkerhet ligger til grunn for var
virksomhet, og vi jobber i tillegg ut fra et "zero
trust” prinsipp. Vi bygger lgsningene var sa
sikre som mulig for & forebygge ugnskede
hendelser, uansett hvor de méatte komme fra.

Var plattform benytter den fremste
teknologien for kryptering og sikker
innlogging. Plattformen er bygd opp med
ekstra krypteringslag mellom tjenestene,
mellom tjenestene og lagringsplassen, og
andre funksjoner i plattformen.
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| plattformen krypteres data som "hviler", er i
bruk" og "under overfering". Plattformen

har maskinvare-kryptering som gjer

all databehandling konfidensiell (confidential
computing).

Vi arbeider systematisk for at vare tjenester er
i samsvar med personvernforordningen
(GDPR) og til enhver tid gjeldende nasjonal
rett.

Vi etterfalger ogsa Normen for
Informasjonssikkerhet og de oppdaterte
retningslinjene fra Direktoratet for e-helse og
Datatilsynet.
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Helsebokas sikkerhetsfunksjoner
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Sertifisert etter ISO 27001:2017 Godkjent ASP-leverander til Datamiljzet kjgres pa maskinvare-
Norsk Helsenett kryptert Iasning (confidential
computing)
Felger General Data Protection Skybasert tjienestemodell som Systemer for sikker palogging og
Act (GDPR) og sikrer dataenes tilgjengelighet, autentisering

Personopplysningsloven konfidensialitet og integritet



Helseboka effektiviserer
din hverdag

Vart mal er a effektivisere din

arbeidshverdag. Gjennom vare sikre
administrasjonstjenester, kan du enkelt samle inn og
lagre helseopplysninger, og oppna en sgmlas
kommunikasjon med privatpersonen bade far og
etter konsultasjon.

Vi tilrettelegger ogsa for at privatpersoner far tilgang
til & hente og administrere sine egne helsedata.
Dette bidrar til & effektivisere informasjonsflyten
mellom privatperson og helsepersonell.

Vare typiske kunder er apotek, optiker, fastlege,
private klinikker, kommunehelsetjenester og andre.
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Brukervennlighet og
integrasjoner

Som tredjepartsleverandar til Norsk Helsenett, kan

du som helsepersonell sende viktig informasjon via
Norsk Helsenett. Vi har bade dialog, henvisning og
epikrise gjennom Norsk Helsenett.

Fordi Helseboka er web-basert, er Helseboka veldig
enkel a ta i bruk. Vi bruker ogsa veldig mye ressurser
pa a gjore Helseboka intuitiv og enkel & bruke i det
daglige.

Vi jobber kontinuerlig med a utvikle
tjenesteportefaljen og du vil ogsa fa informasjon om
nye tjenester etter hvert som de slippes til marked.

Vi er opptatt av at helsepersonell skal bruke mest
mulig tid pa helsehjelp, og minst mulig tid pa
administrasjonsarbeidet. Vi har utformet Helseboka
slik at du kan konsentrere deg om det viktigste -
helsehjelpen.

A bruke Helseboka krever ingen forkunnskaper. ‘
Gjennom vart oppleaeringsprogram vil du fa det du y;
trenger for a fa maksimalt ut av de gode verktayene -

som ligger i Helseboka.



Ofte stilte sparsmal

Vi far mange gode sparsmal fra vare kunder om
sikkerhet og personvern. Vi har samlet et utvalg av
sporsmal i linken HER.

Hvis du ikke har fatt svar pa det du lurer pa, kan du ta
kontakt med vart kundesenter pa
kundsenter@helseboka.no.
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Datasentrene vi bruker er i Europa

Utferer lepende ROS-analyser

Foretar jevnlige
personvernkonsekvensutredninger

Stiller strenge krav til leverandgrer

Bruker ikke Google Analytics


https://faq.socialboards.com/Helseboka/category/1172/Systeminformasjon/topic/7192/Sp%C3%B8rsm%C3%A5l%20for%20ROS-analyser%2F%20Mekanismer%20i%20Helseboka%20for%20personvern%20og%20informasjonssikkerhet
mailto:kundsenter@helseboka.no

Avslutning

| Helseboka er det ingenting som er viktigere enn at
helsedata er trygge og sikret.

Hos oss skal du veere trygg pa at du kan levere
helsehjelp, uten a bekymre deg over om den digitale
samhandlingen mellom deg og privatperson blir
gjort pa rett mate eller ikke.

Med Helseboka vil vi redusere dine kostnader pa
administrasjon og du kan sove godt om natten - vel
vitende om at helseopplysningene er underlagt
markedsledende sikkerhetstiltak.
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Sikkerhetshandboken

© Opphavsrett 2023 Helseapps AS

Dette materialet har Helseapps AS opphavsrett til.
Ingen part av denne publikasjonen kan bli
reprodusert, lagret i et system eller overfert i hvilken
som helst form (elektronisk, mekanisk, foto, scann
etc.), uten forutgaende samtykke fra Helseapps AS.
For a innhente samtykke til bruk, kontakt
kundesenter@helseboka.no.

Helsebokas standard betingelser gjelder for dette
dokumentet.
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